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Sex und Gewalt in digitalen
Medien
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Saferinternet.at

Das Internet sicher nutzen!

Osterreichische Informationsstelle fiir sichere und
verantwortungsvolle Nutzung von Internet & Handy

72 Umfassende Tipps und Infos auf
www.saferinternet.at

2 Kostenlose Unterrichtsmaterialien, Broschiuren und
Ratgeber fur Lehrende, Eltern und Jugendliche
www.saferinternet.at/broschirenservice

72 Workshops und Prasentationen fur Schler/innen,
Eltern und Lehrende sowie Unterstltzung bei
Veranstaltungen
www.saferinternet.at/veranstaltung-buchen
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Das Angebot von Saferinternet.at

? 147 Rat auf Draht www.rataufdraht.at / )y \
Kostenlose 24h-Telefonhilfe fiir Kinder, Jugendliche | /\ | ‘.7 \’{,,——)
und deren Bezugspersonen

7 Social Media auf Facebook, Twitter und instagram

2 www.facebook.com/saferinternetat

72 Bit & Byte-Show: Infovideos fur 9- bis 12-Jahrige
www.youtube.com/saferinternetat

72 Jugendquiz www.saferinternet.at/tests-und-quiz

7 Moodle-Kurse http://moodle.saferinternet.at

2 Online-Kurse Ims.at/otp, www.virtuelle-ph.at

www.saferinternet.at
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Generation
. Head Down*

www.saferinternet.at
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Der Einstieg beginnt frih...

www.saferint
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Gib im Internet keine Adresse,

Telefonnummer, Geburtsdatum
etc. weiter.

sie kdnnen flr dich oder andere
zum Problem werden.

”m glaub daher nicht alles, was du
= dort findest.

Sei nicht gemein!
Behandle andere so, wie sie dich
behandeln sollen. Es kann sehr

wehtun, wenn im Internet
Schlechtes geschrieben wird.

& d
A Schicke keine Kettenbriefe mit
gruseligen Nachrichten weiter — sonst

bekommen noch mehr Kinder Angst!

Safe ,_}‘",j,,'::,%(‘ - bmﬁ BM :‘
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Generation

24/7 online

By Frits Ahlgteigt

www.saferinternet.at
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Fotos — Soziale Informationen —

Computerspiele/

Instagram, Netzwerke — Apps minecraft Wikipedia
Snapchat Facebook, = -
o — Whatsapp “ wees
o § .
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Telefon online—
skype, Viber

Live-Streaming
YouNow
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SnapChat

WhatsApp




Risken von Kinder und
Jugendliche im Netz

Kommerziell

Aggressiv

Sexuell

Werte

., content”
Kinder als
Empfangende

Werbung, Spam,
Sponsoring

Gewaltverherrlichen-
de / grausame /volks-
verhetzende Inhalte

Pornographische /
schadliche Inhalte

Rassistische /
verzerrte Informa-
tionen / ,Ratschlage*

Saferinternet.at
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EU Kids Online

,Contact” Kinder
als Teilnehmende

Verfolgung / Samm-
lung von person-
lichen Informationen

Mobbing,
Belastigung oder
Stalking

Treffen mit Fremden,
missbrauchliche An-
naherungsversuche,
freiztigige Bilder

Selbstverletzung,
ungewolltes
Zureden /
Uberredung

,Conduct” Kinder
als Akteur

Glucksspiel, illegale
Downloads, Hacken

Andere mobben
oder belastigen

Erstellen / Hochla-
den von pornogra-
phischen Material

Ratschlage z.B. zu
Selbstmord,
Magersucht geben
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Cyber-Crime
relevant fur Jugendliche

Verbreitung Internet-Abzocke

jugendgefahrdender
Inhalte

Passwortmissbrauch,
ldentitatsdiebstahl

Urheberrechtsverletzung

Cyber-Mobbing

Grooming,
Sexting mit

Epressung. Folgen mangelnde

Computersicherheit

www.saferinternet.at



Gewalt und Porno

Startseite mit einer
Kindersuchmaschine

/Pop-upblocker,

AddBlocker und
Safesearch

Einstellungen in der
KSuchmaschine ®_0o

Kinder starken: Was

Saferinternet.at
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Dariber stolpern
und aktive Suche

Jugendschutzgesetz
macht eingreifen der
Lehrenden notwendig

mache ich, wenn auf
eine solche Seite
stof3en

Familienfreundliche
Einstellung im
Betriebssystem

Bei Vorfallen auch
Eltern verstandigen

www.saferinternet.at

Cc by teddylambec
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Cyber-Mobbing

Konfliktlosung
Entwickle gute

f)
Strategien S..paB ' .
Fur alle das gleiche?
Redet dartber
Passworter!

Gib sie nicht weiter,
verwende sichere

Achte auf deine

Klassenklima Privtasphare!

Guter Umgang Im Internet
miteinander

www.saferinternet.at
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Unagenehmes los werden W‘

In Sozialen
' Netzwerken
- melden

Sich selbst

googeln (Name,
Bilder und Videos)

Beratungsstellen

nutzen (Tel 147,
ombudsmann.at)

Eigene
Aktivitaten

durchforsten und
|6schen

Google-
Sucheintrage
(bei alten
Verknupfungen)

Autorinnen
bitten, Inhalte zu
entfernen

www.saferinternet.at
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Sexting

= SEX +
TexTING
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Safer Internet Day 2015

i)

Schwerpunktthema:
Sexting

DAY 2015

1 TUESDAY 10 FEBRUARY ™
Let's create a better
internet together

www.saferinternetday.org

= Verschicken und Tauschen von eigenen
Nacktaufnahmen Uber Internet oder Handy

www.saferinternet.at



Studie

Auftraggeber:

Zielgruppe:
14 und 18 Jahren

Stichprobenumfang:

Methode:
Feldarbeit:

Institut;

www.saferinternet.at

Thema: Sexting in der Lebenswelt von
14- bis 18-jahrigen Jugendlichen
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Saferinternet.at (OIAT)

Osterreichische Jugendliche zwischen

n=500, quotiert nach Alter,
Geschlecht und Bildung

Online-Befragung (CAWI)
November/Dezember 2014

Institut far Jugendkulturforschung

/
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Wenn du an deinen Bekanntenkreis denkst: Kennst du jemanden, der schon einmal Fotos
oder Videos, auf denen er/sie nackt oder fast nackt zu sehen ist, an andere geschickt hat?

Gesamt (n=500) 49% nein

weiblich (n=256)

mannlich (n=244)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Quelle: Saferinternet.at/Institut fir Jugendkulturforschung 2014

www.saferinternet.at
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Eigene Erfahrungen mit , Sexting*

als Empfanger

Hat dir selbst schon einmal jemand ein Bild oder Video geschickt, auf dem er/sie nackt oder
fast nackt zu sehen ist?

Gesamt (n=500) 67% nein

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Quelle: Saferinternet.at/Institut fir Jugendkulturforschung 2014

www.saferinternet.at 19
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Eigene Erfahrungen mit , Sexting*

als Sender — Bilder/Videos machen

Hast du selbst schon einmal Fotos oder Videos von dir gemacht, auf denen du nackt oder
fast nackt zu sehen bist?

Gesamt (n=500) 84% nein

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Gemachte Nacktaufnahmen werden auch mehrheitlich verschickt
(insgesamt ca. jede/r zehnte Jugendliche).

Quelle: Saferinternet.at/Institut fir Jugendkulturforschung 2014

www.saferinternet.at 20
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Tipps zum Thema Sexting

Weniger ist mehr.
Gesicht nicht zeigen.
Zeigen statt senden.

Empfanger/in mit Bedacht auswahlen —
Nutzung klarmachen.

,2Safer Sexting

gibt es nicht!®
Alte Aufnahmen l6schen.

Gesetzeslage beachten.

Beratung: 147 Rat auf Draht
(auch online: www.rataufdraht.at)

Mehr Tipps und Infos zur sicheren Internetnutzung:
www.saferinternet.at

www.saferinternet.at
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Zusammenfassung

Ein Drittel hat schon einmal Aufnahmen
erhalten, auf denen die Absender nackt oder
fast nackt zu sehen sind

72 Motive: Beziehungspflege/Liebesbeweis,
Kennenlernen/Flirten, Selbstdarstellung,
sexuelles Anregen

? Fast die Hélfte kennt jemanden, die/der
schlechte Erfahrungen gemacht hat

# Sexting mehrheitlich kein Problem, aber
wenn etwas passiert, dann betrachtliche
Auswirkungen (Blof3stellung bis hin zu

Erpressung)

www.saferinternet.at
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Schlussfolgerungen

Sexting ist eine Facette des Beziehungs- und
Sexuallebens im Rahmen einer
selbstbestimmten Sexualitat (nicht nur bei
Jugendlichen!)

7 Jugendliche wollen Informationen zu Sexting:
Padagog/innen und Eltern besonders gefordert

7 Wichtigste Botschaften flr Jugendliche:
= Was sind die Risiken?
=  Wie kann ich diese minimieren?

7 Kriminalisierung als kinderpornografische
Straftat muss vermieden werden

www.saferinternet.at
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Reformbedarf StGB§207a \Y . e SR

Derzeitige Bestimmungen zum Kampf gegen
Kinderpornografie kriminalisieren in vielen
Fallen Sexting

7 Beispiel: 17-jahriges Madchen schickt
pornografisches Foto von sich selbst ihrem
gleichaltrigen Freund, der die Aufnahme am
Handy speichert: Beides ist derzeit
strafrechtlich relevant!

A Losungsansatz z.B.:

= Unterscheidung primares & sekundares
Sexting

=  Priméares Sexting straffrei

www.saferinternet.at
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Neue Info-Materialien
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Grooming

,10 groom* ...
pflegen, praparieren, imd. aufbauen

www.saferinternet.at
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Hohe IT-Affinitat und
Kenntnisse

Intensive Online-
Aktivitat '

Personliche Grinde:
Arbeitslos, gescheiterte

Beziehung, Hyper-sexualisierter Typ
\Schwierigkeiten iIm Leben

www.saferinternet.at Quelle: European Online Grooming Project, Final Report 2012



Riskantes
Onlineverhalten

Drogen/Alkohol
bei Madchen

o8

Gefahrdete
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Homosexuell/ HAR Depressive
unklare sexuelle IO e Stimmung
Orientierung L L
(352 ' Haufige
" \ Internetnutzung
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Quelle: Online behaviour related to child sexual abuse. Literature Report. Robert project. 2011

Cc by sasha rampton







Saferinternet.at

Das Internet sicher nutzen!

Opfer-Gruppen

Anfallige Opfer mit

und riskantem

gefahrdete Online-
Opfer Verhalten

WWw.saferinternet.at Quelle: European Online Grooming Project, Final Report 2012
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Kinder und Jugendliche

starken

Aufklarung und Ne_(ijn-Sagedn und
Sensibilisierung Widerstan
zeigen

Informieren, wo

man Hilfe Auf das

bekommt. eigene
Bauchgefuhl
horen

Selbstbewusstsein
der Kinder starken

Familiaren oder
sozialen
Zusammenhalt
starken

www.saferinternet.at Quelle: Ch@dvice Projekt, 2012
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Potenzielle Tater vertreiben

Beweise
sichern

Blockieren und
melden

Neues Konto
anlegen
Verbal vertreiben:

. .Lass mich in Ruhe!”
e lch will das nicht!”
.Das ist verboten.
Ich sag es weiter”
».Ich warne andere
vor dir”

« Ich habe Beweise,
was du gemacht
hast.”

».Du bist schuld.*

An erwachsene
Vertrauensperson
wenden

Cc by ...storrao... Quelle: Ch@dvice Projekt, 2012
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Hilfeund Links

[ www.watchlist-internet.at/ www.rataufdraht.at

www.saferinternet.at



